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Au moment de composer son
code confi dentiel, se méfl er des re
gards indiscrets, ne pas engager la
conversation avec un inconnu et
mettre une main audessus du cla-
vier au cas où une caméra minia-
ture aurait été implantée à I'inté-
rieurde I'automate.

Vérifier aussi si le distributeur ne
présente pas de petites modiflca-
tions. La présence, par exemple,
d'une mince pièce en plastique ap
posée audessus dela fente où I'on
introduit la carte et qui peut ca-
cher un lecteur clandestin.

Chezson
commerçant

Dans un commerce ou un restau-
rant, au moment de payer, ne ia-
mais perdre sâ carte des yeux et
laisser un vendeur ou un garçon
s'éclipser avec, ne serait<e que
quelques instants. Recopier ou mê
moriser les données flgurant sur
lacarte ne prend que quelques se
condes, d'autant que le numéro à
16 chiftes de la carte figure surle
ticket conservé par le commer-
çant.

'& Survotreordinateur
.x personnel
Ne jamais répondre à des emails
demandant des informaüons per-
sonnelles ou des donnéesbancai-
res, même si ces emails semblent
émaner d'organismes officiels ou
de sociétés connues. lTocéderfr6
quemment à des analyses antivi-
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rus et antispywre de lbrdinateur,
C'est la meilleure manière de faire
la chasse auxlogiciels espions. Ce
qui suppose demettrè régulière
mentà jources dispositifs de pro
tectior\ defaçonàréduire les failles
de sécurité dans lesquelles s'en-
gouftent les pirates.

llfaut touiours mettre une main au-dessus du clavierau oas
où une caméra miniature aurait été impüantée à ['intérieur
de l'automatg. pHoroARCHrvES xAVTER LÉory/« suDoursr »

Enfin, ne passez jamais de com-
mande üa des ordinateurs d'hôtel
ou de rybercafé.Uülisés par une
multitude de personnes, ils ne prê
sentent pas une sécurité maxi-
male, d'autant que nombre d'en-
üe eux sont souvent âgés.

æ- Sur un site
W decommerc€ en ligne
L'association Que choisir conseille
à ceuxqui ne sontpas familiers du
commerce en ligne d'opterpour
des ecartes bancaires. Foumis par
les banques, ces numéros de carte
bancaire àusage unique ne peu-
vent donc être piratés. Seul incon-
vénient, leur prix peut être élevé.

Pour les accros du e<ommerce,
il est indispensable de choisir les
sites sécurisés qui cryptent les don-
nées transitantparlntemel Ils se

remarquent normalement au pe
tit cadenas fermé et aux lettres
« htrps » qui apparaissent au début
de I'URL (adresse) du site, en haut
à gauche de la barre de navigation.

ffi Oue faire
,*r àpÈs I'arnaque ?

Ia loi est claire. En cas de paiement
non autorisé consécutif à unvol ou
àuneperte decartebancaire, laban-
que supporte les pertes, une fran-
drise de 15o euros restant à la charç
du propriéaire de la carte s'ilya eu
utilisaüon du code PIN confidentiel
Mais cette franchise disparaît pour
les paiemenB frauduleuxen ligne,

même s'ils ont été opérés sur un site
non sécurisé. ta banque ne peut se

soustraire à ses obligations que si
elle fait la preuve que le détenteur
de lacarte s'estrendu coupable de
négligences graves. ta victime
a treize mois poursignalerun paie
mentlitigieuxà sabanque, mais de
soixantedix à centüngt jours seu-

lement si le paiement a eu lieu à
l'étrangen Il est conseillé de consul-
ter régulièrement ses relevés de
comptesullntemet.

{:: Pas de plainte

.,,":,?:'s:i:ii,s dem an.
dent certains banquiers à leurs
clients lésés, il n'estpas obligatoire
de porter plainte pour être rem-
boursé. Le client doit être rem-
boursé immédiatemeng les délais
observés par certaines banques
n'ayant aucun fondement légal:

Ia loi précise quÏ s'agit de « réta-
blirle compte débité dans léat où
il se seraittrouvé si l'opération de
paiement non autorisé n'avait pas

eu lieu ». Le détenteur du compte
n a donc pas à assumerles frais an-
nexes prélevés parcertairfes ban-
ques : frais de découvert, frais de
confection d'une nouvelle carte,
frais de recherche des opérations
frauduleuses.'Le qrstème de sécu-
rité de la banque s'étant montré
défaillant, c'està elle de prendre à
sa charge tous les débours résul-
antdelafraude.

000 Français victimes
chaque année tje fraudes
à ta carte bancaire. La mise
en place d'un vrai systè
sécurisé tarde.


